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Monitorar sistematicamente a correta aplicacdo e execugdo dos recursos publicos do
IFMT, bem como a avaliagdo dos controles internos.

O trabalho de avaliagdo, como parte da atividade de auditoria interna, consiste na
obtengdo e na andlise de evidéncias com o objetivo de fornecer opinides ou conclusodes
independentes sobre um objeto de auditoria. Objetiva também avaliar a eficacia dos processos
de governanca, de gerenciamento de riscos € de controles internos relativos ao objeto e a
Unidade Auditada, e contribuir para o seu aprimoramento.



POR QUE A AUDIN REALIZOU ESSE
TRABALHO?

Esta agdo de auditoria foi prevista no
planejamento anual das atividades da Auditoria Interna
do IFMT (Paint 2022), com base na recomendagdo do
item 9.2.5 do Acordao 484/2021 - TCU Plenario, sendo
os trabalhos desenvolvidos entre janeiro e maio de 2022.

QUAIS AS CONCLUSOES
ALCANCADAS PELA AUDIN? QUAIS
AS RECOMENDACOES QUE
DEVERAO SER ADOTADAS?

O IFMT tem avancado na implementagdo dos
processos administrativos em meio eletronico através da
ado¢ao do Sistema Unificado de Administracdo Publica
(SUAP), que possui méddulo de consulta publica de
processos eletronicos. O sistema possui funcionalidade
que permite disponibilizar o inteiro teor de processos
eletronicos, conforme nivel de acesso dos documentos
autuados e funcionalidade que permite alterar os niveis de
acesso de documentos e processos que eventualmente
possam estar classificados indevidamente. No entanto, a
instituicdo precisa avancar no sentido de orientar os
usuarios sobre o uso e operacionalidade do sistema de
modo a assegurar a transparéncia e amplo acesso dos
cidaddos a informagdes contidas em processos
eletronicos.
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A Lei de Acesso a Informacdo (LAI), regulamentada pelo Decreto N° 7.724/2012,
trata da transparéncia das informacgdes, sendo a transparéncia ativa a divulgacdo de
informagdes de interesse publico nos sitios na internet da entidade publica,
independentemente de requerimento, € a transparéncia passiva a prestacao de informagdes

solicitadas por meio fisico ou eletronico no Servigo de Informagdes ao Cidadao (SIC).

Além disso, o Decreto n® 8.539. de 8 de outubro de 2015 tornou obrigatério os

processos administrativos em meio eletronico, sendo um dos seus objetivos "promover a
utilizacdo de meios eletronicos para a realizagdo dos processos administrativos com
seguranga, transparéncia e economicidade" conforme art. 3°, Inciso II. Outros pontos
abordados no referido Decreto sdo a classificacdo das informacdes (art. 9°), exigéncia de
associacdo de elementos descritivos para facilitar a identificacdo (art. 15°) e a obediéncia a

formatos que facilitem a integracao entre sistemas e o formato aberto (art. 17°).

Nesse contexto foi emitido o Acordao 484/2021 - TCU plenario com a finalidade de

avaliar a implementacdo dos processos eletronicos, bem como sua consulta publica, nas

instituicdes federais de ensino.

O Instituto Federal de Educacdo, Ciéncia e Tecnologia de Mato Grosso (IFMT)
adotou, em 2012, o Sistema Unificado de Administracdo Publica (SUAP) como sistema
informatizado de gestdo das atividades administrativas das suas unidades. Um software
desenvolvido por técnicos do Instituto Federal do Rio Grande do Norte (IFRN),
disponibilizado a rede federal de educagdo gratuitamente via acordo de cooperagdo que
contemplou inicialmente cinco mddulos: Almoxarifado, Patriménio, Protocolo de Processo
Fisico e Integracdo Siape. Em 2018, foi implantado o primeiro processo eletronico no SUAP
na reitoria: “Concessdo de Diarias e Passagens". Atualmente, em 2022, somam mais de 200

(duzentos) processos administrativos eletrénicos do IFMT.

E importante mencionar que a LAI afirma que devem ser assegurados ndo somente a
gestdo transparente da informacdo, mas também a protecdo da informag¢do. Em 2018, a Lei

Geral de Protecdo de Dados Pessoais (LGPD) vem dispor sobre o tratamento de dados

pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito

publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
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privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Assim, a equipe de auditoria apresenta neste relatorio os trabalhos desenvolvidos em

relagdo a A¢do n® 16, prevista no PAINT 2022, tendo como:

Objeto de auditoria: a avaliacdo da implementacdo do processo eletronico no IFMT
e de moddulo de pesquisa publica, decorrente da recomendagcao 9.2.5 do TCU, Acérdao
484/2021.

Objetivo da auditoria: Avaliar se o SUAP/IFMT possibilita e ¢ operacionalizado de
modo que os processos administrativos eletronicos atendam as legislagdes de acesso a

informagdo e a prote¢ao de dados em moédulo de consulta publica.

Para entendimento do objeto auditado foram consultados os seguintes setores:
Diretoria Sistémica de Tecnologia da Informagdo, Ouvidoria, Comissdo Permanente de
Avaliacdo de Documentos Sigilosos (CPADS), Gabinete do Reitor, Comissdao responsavel
pela Gestdo de Processos e Documentos eletronicos no ambito do IFMT (Portaria IFMT n°
2728/2021) e a Comissao responsavel pelo atendimento das recomendagdes do TC

027.948/2019-6 - Acordao 484/2021 - TCU-Plenario - implementagao do processo eletronico

instituida pela portaria n°® 2.728/2021. Também foi observado o sistema SUAP sem logar com
usuario e senha nos links "Consultas: processos eletronicos" e "Consultas: contratos". Tudo
isso de modo a buscar responder a seguinte problematica: “Os processos administrativos
eletronicos em modulo de consulta ptiblica do SUAP/IFMT atendem as legislacdes de acesso

a informacao e a prote¢ao de dados?”’

Para a definicdo do escopo do processo avaliado, foram mapeadas as atividades
relevantes e identificados os riscos inerentes e respectivos controles internos necessarios para
mitiga-los. O planejamento do trabalho resultou na elaboracdo da Matriz de Riscos e

Controles e da Matriz de Planejamento, contendo sete questdes de auditoria:

Q1. Esta disponivel no modulo consulta publica do SUAP, ferramentas que facilitam

a pesquisa por usuarios externos e nao interessados nos processos?

Q2. Todos os documentos e processos administrativos estao disponiveis em modulo de

consulta publica do SUAP?

Q3. Esta disponivel consulta ao inteiro teor dos processos do IFMT, considerando o

sigilo excecao?
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Q4. O IFMT desenvolveu acdes de capacitacdo dos usudrios da instituicdo para
criacdo de processos eletronicos de modo que garanta a seguranca da informagdo, conforme

LAI e LGPD, e o atendimento da politica de gestao de documentos?

QS. Existe orientagdo para criagdo de processo eletronico e o delineamento do seu
fluxo, para todos os processos implantados no SUAP, de modo que garanta a seguranga da

informacao, conforme LAI e LGPD?

Q6. Existe no IFMT normativo e/ou orientativo para criacdo de documentos e

aplicacdo de suas diretrizes, consoante aos preceitos determinado pela LAI e LGPD?

Q7. A instituicdo atendeu todas as determinacdes e recomendacdes listadas no

Acoérdao 484/2021 do TCU-Plenario nas situagdes que se aplicam ao [IFMT?

As questdes acima orientaram a aplicacdo dos procedimentos analiticos substantivos,
visando detectar distor¢oes relevantes no nivel de afirmagdes. Assim, as técnicas de auditoria
foram a indagacdo, entrevistas, solicitagdo de informagdes de auditoria, analise documental e
observagao. Os resultados, as recomendacdes e as conclusdes referente ao objeto de auditoria

sao apresentados neste relatorio.

Esperamos por meio dos resultados deste trabalho agregar valor a gestdo no
atendimento a transparéncia ativa em processos administrativos eletronicos, consoante as
legislagdes brasileira de acesso a informagao e a prote¢do de dados pessoais, e possibilitar as
instancias de controle externo o acompanhamento das acdes ja realizadas pela instituicao no

atendimento as recomendacoes e determinacdes do Acordao 484/2021.



Neste bloco sdo listados de forma sumaria os achados, evidenciados através das
técnicas de auditoria empregadas, o(s) critério(s) utilizado(s) para avaliar se o objeto auditado
atende, excede ou estd aquém do desempenho esperado, a condigdo ou situagdao encontrada,
a(s) causa(s) e efeito(s) negativo(s) que corresponde ao risco que sofre o objeto de auditoria
por ndo estar conforme o padrdo esperado. Em seguida, sdo apresentadas as conclusdes da
auditoria sobre cada um dos achados encontrados, de modo a responder os questionamentos

levantados na etapa do planejamento.

1. Processos administrativos parcialmente implantados no modulo de

consulta publica do SUAP

Critério: Efetuar consulta publica aos processos administrativos do IFMT em meio
eletronico, considerando o Art. 3° da Lei n° 12.527/2011 (LAI) e o Art. 5° da Lei n°
13.709/2018 (LGPD).

Condicao: No portal do IFMT na internet onde estd publicado uma lista de processos

eletronicos da instituicao, atualizada em 17/09/2020, informa que se um processo a ser aberto
ndo estiver elencados naquela pagina, ele continuard no formato fisico até a devida
implantacdo e instru¢cdes no formato eletronico e, portanto, ndo deverd ser criado processos

eletronicos que ndo correspondam a finalidade do tipo escolhido.

Em 2022 ainda hé setores/unidades da institui¢ao que utiliza de forma limitada o médulo de
documentos/processos eletronicos do SUAP/IFMT, pois nem todos os setores/unidades do
IFMT estdo a par dos didlogos sobre a operacionalidade do SUAP/IFMT ou foram ouvidos
sobre os seus servicos de modo que possibilite a tramitacdo de seus processos no sistema.
Como o sistema estd em desenvolvimento, as configura¢des de nivel de acesso a processos
eletronicos poderiam prejudicar a seguranca das informacdes que deveriam ser

restritas/sigilosas a um grupo especifico de pessoas.
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Embora, atualmente, seja permitido apenas adicionar processos eletronicos no SUAP/IFMT,
ndo impede a sua tramitacdo sem autuar documentos. Assim, as unidades/setores que nao
possuem processos implantados no SUAP/IFMT, alternativamente adicionam processos
eletronicos e encaminham os documentos de outras formas (por exemplo, correio eletronico)

de modo a garantir a confiabilidade ("Sigiloso", "Restrito" ou "Publico") das informagdes.

E importante mencionar que os gestores, com poder de Chefe de Setor, sio responsaveis pela
solicitacdo dos tipos de documentos, solicitacdo dos tipos de processos e pelo gerenciamento
de permissdes de usudrios dos seus setores/unidades, sendo as solicitagcdes de cadastramento
de documentos/processos eletronicos atendidas pela antiga comissdo responsavel pela
implantagdo do Sistema Eletronico de Gestdo de Documentos - SEI do IFMT - atualizada pela

PORTARIA 2256/2019, que ¢ a mesma comissdo responsavel pela implantacio do SUAP

processo eletronico, conforme teor do Oficio n° 04/2019 -

RTR-ASCOM/RTR-GAB/RTR/IEMT, de 04 de setembro de 2019, referenciado na Portaria

citada.

Por outro lado, a PROAD e suas diretorias de administragao tém criado processos eletronicos
e documentos padrdes para todas as unidades do IFMT, como noticiado no portal institucional

na internet em 19/05/2020: PROAD e EGP/PRODIN promovem webconf sobre fluxos de

processos eletronicos. No mesmo ano, o IFMT designou a Pré-Reitoria de Administragao

(PROAD) como a responsdvel pelo suporte operacional dos moédulos Documentos
eletronicos, Processos eletronicos € Protocolo do SUAP, no ambito da Reitoria, sendo suas
atribuigdes apresentadas em documento interno ao SUAP/IFMT, na Portaria do IFMT n°® 2009
de 28/09/2020 (Donos do Negdcio nos sistemas/Atualizacdo do SUAP). Mas, as atribuigoes

do gestor da PROAD, referenciadas na Portaria 2009/2020, ndo estdo amplamente divulgadas

na instituigao.

Ha um manual do usuario dos Modulos Documento e Processo eletronico do SUAP/IFMT,

onde sdo apresentadas algumas funcionalidades e procedimentos relacionados a essas
ferramentas. No entanto, nao foi identificado qualquer orientacao/capacitacdo aos gestores e
operadores de documentos e/ou processos eletronicos quanto ao tratamento de informagdes

com restricao de acesso no sistema.

Nos procedimentos apresentados no portal institucional os gestores dos setores sdo orientados
a informar o(s) grau(s) de confidencialidade ou ndo ("Sigiloso", "Restrito", "Publico") aos

tipos de documentos e processos eletronicos demandados. Todavia, essa orientagdao contraria
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norma da institui¢do, pois se o nivel de sigilo do SUAP/IFMT for o sigilo nos graus

Reservadas, Secretas e Ultrassecretas nos termos da Lei n® 12.527/2011, somente podera ser

dado pelas autoridades classificadoras, elencadas no Art. 5° da Instrucao Normativa N° 006,
de 09 de julho de 2020, que sdo assessoradas pela Comissdo Permanente de Avaliagdo de
Documentos Sigilosos (CPADS). No que tange ao sigilo nos referidos graus, salienta-se que
elas ndo estdo configuradas no SUAP/IFMT e ndo ha orientagdes como essas restricdes de

acesso serao operacionalizadas no sistema.

Cabe destacar que o IFMT podera produzir e/ou custodiar informagdes sigilosas, submetidas
temporariamente a restricao de acesso "Publico" em razdo de sua imprescindibilidade para a
seguranga da sociedade e do Estado e, embora ndo haja informacdo classificada ou
desclassificada no IFMT (até 13 de outubro de 2021), os Art. 14° e 15° da Instrucdo

Normativa N° 006/2020 asseveram que '"devera ser preservado o sigilo em relacdo a
informacao classificada por outro 6rgao ou entidade como ultrassecreta, secreta ou reservada",
cuja informacdo deverd ser obrigatoriamente cadastrada no sistema eletronico oficial de

registro e tramitagcdo de documentos do IFMT.

Além disso, as configuracdes de niveis de acesso a processos eletronicos no sistema
SUAP/IFMT estao cadastradas de forma diferente das orientagdes apresentadas no portal
institucional. No sistema estdo configurados os niveis de acesso: "Publico", "Restrito" e
"Privado" e no portal as orientagdes sdo sobre os niveis de acesso "Publico", "Restrito" e
"Sigiloso". Entretanto, constatou-se que o nivel de acesso “Privado” vem sendo utilizado de
forma equivalente ao nivel de acesso "Sigiloso", distinguindo apenas o nivel de acesso a
processos por usuarios internos: "Restrito Usuario" ("Privado") ou "Restrito Unidade"
("Restrito"). Por conseguinte, processo eletronico “Privado” pode ser tramitado para uma

Unica pessoa e processo eletronico "Restrito" pode ser tramitado para setor.

Afirma-se isso porque, para os niveis de restricdo de acesso a processo eletronico
configurados no SUAP/IFMT, que nd3o se enquadram nos casos de sigilo da Lei n°
12.527/2011, “Restrito” e “Privado”, estdo configurados hipdteses de restricdo semelhantes,

conforme podem ser analisadas, respectivamente, a partir das figuras 1 e 2:
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Figura 1. Hipoéteses de restricdo para o nivel de acesso “!'Restrito"” a processos na

configuragdo interna do SUAP.

suap.ifmt.edu.br/admin/p

Dados do Processo

* Interessados:
# INicio
* Tipo de Processo:  pessoa: Remogio por Motivo de Saide
Documentos Eletrénicos
* Assunto:

Processos Fisicos.

Controle Intemo (Art. 26, $ 30, da Lei no 10.180/2001)
Direito Autoral (Art. 24, ll, da Lei no 9.610/1998)
SolitaBes de alteragio de Documento Preparatorio (Art. 70, $ 3o, da Lei no 12.527/2011)
nivel de acesso Informago Pessoal (Art. 31 da Lei no 12.527/2011)
InformagGes Privilegiadas de Sociedades Andnima (Art. 155, § 20, da Lei no 6.404/1976)
* Setor de Criagao: Informades relativas a intimidade, vida privada, honra e imagem (Art. 31 da Lei 12.527/2011 - LAI)
Interceptacéo de Comunicacdes Telefonicas (Art. 8o, caput, da Lei no 9.296/1996)
Investigagao de Responsabilidade de Servidor (Art. 150 da Lei no 8.112/1990)

Minhas Permissdes

ENSINO

@ PESQUISA . Livros e Registros Contabeis Empresariais (Art. 1.190 do Cédigo Civil)
_ Classificacdes: - gperacses Bancarias (Art. 10 da Lei Complementar no 105/2001)
EXTENSAO Protecéo da Propriedade Intelectual de Software (Art. 20 da Lei no 9.609/1998)

Protocolo - Pendente Analise de Restricéo de Acesso (Art. 60, I, da Lei no 12.527/2011)
. Segredo de Justica no Processo Civi (Art. 189 do Codigo de Processo Civil
Nivel de Acesso Segredo de Justica no Processo Penal (Art. 201, $ 60, do Cédigo de Processo Penal)
Segredo Industrial (Art. 195, XIV, Lei no 6.279/1886)
Sigilo das Comunicagdes (Art. 30, V, da Lei no 8.472/1997)
Sigilo de Empresa em Situago Falimentar (Art. 169 da Lei no 11.101/2005)
Sigilo do Inquérito Policial (Art. 20 do Csdigo de Processo Penal)
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Figura 2. Hipoteses de restricao para o nivel de acesso “”Privado”” a processos na
configuragdo interna do SUAP.
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Fonte: SUAP, 2022.

Nota-se por meio das analises das hipdteses de restrigdo a confusdo gerada no uso das
terminologias de restricdes de acesso a processos eletronicos que ndo se enquadram no sigilo
nos graus reservado, secreto e ultrassecreto, pois dos (04) quatro tipos de processos
configurados no SUAP/IFMT com possibilidades dos operadores de documentos e processos
eletronicos atribuir nivel de acesso "Privado", quais sejam: - Administra¢do/Pessoal:
Designacdao ou Dispensa - CD, FG e FCC; - Administra¢do: Ressarcimento ao erario,
cobranca judicial ou extrajudicial; - Demanda externa: Gestio de Demandas de Orgdos de
Controle e/ou Fiscalizagdo; - Pessoal: remogao por motivo de saude, nenhuma das hipoteses
listadas na Fig.2, para o nivel de acesso "Privado" € justificativa para restringir o tipo de

processo “Pessoal: remogdo por motivo de saude” como "Privado".

Causas: a) Auséncia de normativa interna sobre documentos e processos eletronicos no
SUAP; b) Fragilidade no tratamento de informag¢des com restricdo de acesso no SUAP/IFMT
que ndo se enquadram nos graus de sigilo (Reservado, Secreto e Ultrassecreto) nos termos da

na Lein® 12.527/2011.

Efeitos: a) Gestdo e uso inadequado do SUAP/IFMT pelos usuarios internos: gestores e
operadores de documentos e processos eletronicos; b) Aumento de demandas de pedidos de
acesso a informagdo no Sistema de Informacdes ao Cidadao - SIC/Fala.Br; c)
Descumprimento do Acérdao n® 484/2021 do TCU- Plendrio, com possibilidade de aplicagdo
de penalidade.

Conclusdo: Existem processos eletronicos que nao estdo implantados em sua integralidade
em modulo de consulta publica do SUAP/IFMT devido a inseguranca dos usuarios sobre a
capacidade do sistema em garantir confiabilidade as informagdes contidas em documentos

eletrénicos avulsos e/ou documentos autuados em processos eletronicos.

A nao regulamentagdo do SUAP/IFMT como sistema oficial de gestdo de documentos e
processos eletronicos dificulta a identificagdo das normas, rotinas e procedimentos de
instrucao do processo eletronico. Boas praticas de governanca estdo sendo realizadas nesse
sentido em outras instituigdes federais de educagdo profissional tecnologica, como podemos

exemplificar:

- Normativa Interna SUAP do Instituto Federal de Goias - Resolucao IFG N° 8/2019.



http://www.ifg.edu.br/attachments/article/209/Resolu%C3%A7%C3%A3o%208%202019.pdf

- Normativa Interna SUAP do Instituto Federal da Paraiba - Resolucao IFPB N° 27/2020.
- Normativa Interna SUAP do Instituto Federal do Piaui - Resolucao IFPI N° 11/2020.
- Normativa Interna SUAP do Instituto Federal de Sao Paulo - Portaria IFSP N° 1621/2021.

2. Fragilidade na consulta publica dos processos eletronicos em seu inteiro

teor no SUAP

Contextualizacdo: Foi designada no dia 25/11/2021 através da Portaria n® 2594/2021 a

comissao responsavel pelo atendimento das recomendacdes do TC 027.948/2019-6 - Acordao

484/2021 - TCU - Plenario. De acordo com resposta encaminhada para o TCU através do

oficio n°04/2022 item 6.2 vinculado ao processo n® 23188.001296.2021-73, foram liberadas a

consulta publica em seu inteiro teor dos seguintes tipos de processos eletronicos: "Aquisi¢ao
de materiais de consumo e bens permanentes, Aquisicio ou contratacio de TI,
Contratacdo de servicos com ou sem mao de obra, Gestio de Contrato -
Acompanhamento da Execucio e Gestio de Demandas de Orgios de Controle e/ou
Fiscalizacao". Porém, atualmente existem 209 tipos de processos, 204 estdo parametrizados
para ndo conceder consulta publica a seu conteudo, encontrando-se disponivel apenas a
consulta dos tramites dos processos. Em relagdo aos documentos eletronicos, quando o
usuario cria os documentos digitais, ¢ possivel neste momento a definicdo do "nivel de
acesso" entre "Sigiloso", "Restrito" ou "Publico". uma pratica comum no IFMT ¢é o usudrio
criar um documento eletronico e movimenta-lo por compartilhamento (fungao essa disponivel
no SUAP) ou por e-mail, abstendo-se de vinculd-lo a um processo, ocorre que essa pratica
fere a transparéncia ativa, pois no sistema ndo exige a obrigatoriedade de vinculacdo de um
documento a um processo eletronico, o SUAP ¢ parametrizado para dar acesso ao inteiro teor
"Publico" somente para tipos de processos, ou seja, mesmo que o documento digital criado
esteja com nivel de acesso "Publico", se o0 mesmo ndo estiver vinculado a um numero de
processo digital, ¢ impossivel a sua consulta. Foi verificado também que atualmente ¢
possivel a criacdo de um processo eletronico sem insercdo de documentos, movimentar esse
processo com despacho, porém tal procedimento fragiliza o dados, pois na ferramenta de
consulta publica € possivel visualizar os despachos, nao possuindo a opg¢ao de restringir o
nivel de acesso, ou seja, quando se movimento processos por despacho, existe um grande

risco de ter informagdes publicizadas, sendo que as mesmas podem ferir a LGPD.


https://www.ifpb.edu.br/orgaoscolegiados/consuper/resolucoes/ano-2020/aprovadas-pelo-colegiado/resolucao-no-27/view
https://www.ifpi.edu.br/a-instituicao/diretorias-sistemicas/gestao-de-pessoas/boletim-de-servico/2020/reit_digep_2020_bes_edextra43.pdf/@@download/file/reit_digep_2020_bes_edextra43.pdf
https://ifsp.edu.br/images/prx/MundodoTrabalho/Estagio/MAR_PORT1621-2021_Aprova_Regulamento_de_uso_do_Sistema_Unificado_de_Administrao_Pblica_SUAP_PRD.pdf
https://suap.ifmt.edu.br/documento_eletronico/visualizar_documento/270508/
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/484%252F2021/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/484%252F2021/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520
https://suap.ifmt.edu.br/documento_eletronico/visualizar_documento/312689/
https://suap.ifmt.edu.br/processo_eletronico/processo/26297/

Por isso, o ideal seria que todos os tipos de processos fossem parametrizados para serem
publicos e os usuarios fossem instruidos que no momento da criagdo dos documentos
eletronicos definissem seu nivel de sigilo, aplicando sempre o determinado em lei que rege o
assunto. E necessario também que essa instrugdo venha a coibir a movimentacio de processos

somente por despachos.

Mesmo com a liberacdo de alguns tipos de processos para "consulta publica", ndo foi

identificado o tratamento dos dados, conforme estabelecidos na LAI e LGPD.

Critério: a) Efetuar a consulta publica de todos os processos administrativos de interesse
publico e/ou coletivo no SUAP, considerando o Art. 3° da LAI ; b) Tratamento dos dados

disponiveis para acesso publico de acordo com o Art. 5° da LGPD.

Condicao: a) Os processos administrativos estdo parcialmente implantados em seu inteiro
teor em modulo de consulta publica; b) O SUAP possui funcionalidade especifica que
possibilita dispor os tipos de processos eletronicos em seu inteiro teor em mddulo de consulta
publica, conforme nivel de acesso de processos € dos documentos autuados, mas a func¢ao
precisa ser habilitada pelo responsavel. ¢) Existem processos que estao disponibilizados em
seu inteiro teor no modulo de consulta publica sem adocdo de medidas técnicas ou
administrativas aptas a proteger dados pessoais dos seus titulares e/ou informes sobre como

esses dados serdo tratados.

Causas: a) Auséncia de setor/responsavel com atribuigdes para otimizacdo e
acompanhamento de melhorias no sistema SUAP; b) Auséncia regulamentagdo que oriente
quanto a criagdo de tipos de documentos e processos; ¢) Regulamentagao desatualizada que
trata da Politica de Seguranga da Informacdo e Comunicagdes em posse do IFMT; d)

Auséncia de setor e/ou responsavel pelo tratamento de dados do IFMT.

Efeitos: a) Processos sem acesso publico ao inteiro teor devido ao desconhecimento das
normas por parte do usudrio criador, fragilizando a transparéncia de documentos e processos
digitais; b) Documentos sem acesso publico, visto que os mesmo nao foram vinculados a um

Pprocesso.

Conclusao: Foram liberados a consulta publica de inteiro teor sem o tratamento dos dados de
apenas 5 tipos de processo de um total de 209 listados no SUAP. Inexisténcia da vinculagdo
obrigatdria de um documento eletronico a um processo, limitando assim sua consulta publica.

Regulamentacao de tratamento de dados desatualizada, ndo identificado a atuacdo da CSI.


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

3. Auséncia de acdes institucionalizadas que visam orientar os usuarios
sobre o uso do SUAP/IFMT e tratamento das informacées em processos

eletronicos.

Critério: Desenvolvimento de acdes que buscam orientar e/ou capacitar os usudrios internos,
gestores e operadores de documentos e processos eletronicos, sobre o uso e tratamento de

informagao em processos eletronicos.

Condicdo: No IFMT ndo héd estrutura de pessoal para o tratamento de dados
pessoais/sensiveis nos termos da LGPD (Controlador, Operador e Encarregado de Dados),
mas esta reconstituindo o Conselho de Governanga Digital. Embora ndo haja pessoal com
conhecimento técnico especializado e/ou politica de privacidade e protecdo de dados, a
Ouvidoria do IFMT tem atuado no sentido de atender a lei na publicagdao daquilo que a

instituicao deve dar transparéncia.

Ressalta-se que o IFMT possui Politica de Seguranca da Informacdo e Comunicacdo

(POSIC), mas ela esta desatualizada e, de acordo com o Plano de Desenvolvimento da

Tecnologia da Informacdo e Comunicacao (PDTIC) vigente, ndo ha forca de trabalho na éarea

de seguranca da informacgao.

Mesmo diante do exposto, o SUAP/IFMT possui em sua configuracao funcionalidade que
permite “solicitar alteracdo do nivel de acesso” a documentos e/ou a processos eletronicos,
sendo uma medida técnica apta a proteger dados pessoais e/ou sensiveis. Entretanto, ndo ha
registro de acdes realizadas na instituicdo de modo a orientar os usudrios sobre o uso dessa
funcionalidade. Além disso, informagdes sobre a gestdo e as permissdes de usudrios no

sistema ndo sdo completamente conhecidas ou divulgadas, como ¢ realizado no [FRS.

O SUAP/IFMT possui méddulo de consulta publica de processos eletronicos, que possibilita o
acompanhamento de processos eletrdnicos por pessoas externas a instituicdo, mas ndo ha
esclarecimentos aos usudrios internos (operadores de documentos e processos eletronicos)
sobre as configuragdes desse mddulo. O sistema possui recurso que possibilita disponibilizar
tipos de processos em inteiro teor em consulta publica, mas deve ser habilitada pelos gestores,

donos do processo.


https://ifmt.edu.br/media/filer_public/b1/4e/b14e140c-6cce-40df-a51a-451a28dbaccc/resolucao-no-0282012-aprovar-ad-referendum-posic_ifmt_merged.pdf
https://ifmt.edu.br/media/filer_public/b1/4e/b14e140c-6cce-40df-a51a-451a28dbaccc/resolucao-no-0282012-aprovar-ad-referendum-posic_ifmt_merged.pdf
https://dsti.ifmt.edu.br/media/filer_public/8e/35/8e35877e-8d78-49e3-9d72-8e377dee736c/pdtic_2021-2023.pdf
https://dsti.ifmt.edu.br/media/filer_public/8e/35/8e35877e-8d78-49e3-9d72-8e377dee736c/pdtic_2021-2023.pdf
https://ifrs.edu.br/tecnologia-da-informacao/sistemas-integrados/suap/

Identifica-se pelos resultados de pesquisa de processos eletronicos no modulo de Consulta
Publica do SUAP/IFMT que o acesso ao conteudo e tramites nao dependem necessariamente
da categorizagdo de nivel de acesso "Publico", "Restrito" ou "Privado" atribuido pelo
operador de documentos e processos eletronicos. No quadro 1, sdo apresentados os resultados
da consulta publica de trés tipos de processos eletronicos, conforme os seus respectivos niveis

de acesso.

Quadro 1. Resultados da pesquisa de processos eletronico no mddulo de consulta do
SUAP/IFMT

DISPONIBILIDADE
v | wope | Nyeee | e ,
PROTOCOLO | PROCESSO PROCESSO | DOCUMENTOS CONTEUDOS TRAMITES
Administragdo: "Restrito" Indisponivel Disponivel
23188.001259.2 Acordo de WD IS e 11
022-46 cooperagao Publico
- _cooperag "Publico" Indisponivel Disponivel
internacional
Pessoal: "Restrito" Indisponivel Disponivel
23748.000737.2 a .
2374 2 Remogao por "Restrito"
022-16 Motivo de A . , . .
, Publico Indisponivel Disponivel
Saude
% Sem registro "Privado" Sem registro Sem registro Sem registro

Fonte: SUAP/IFMT, 2022.

Como pode observar no quadro 1, a diferenca entre "Restrito" e "Privado" ¢ que, quando o
processo ¢ "Restrito", € possivel aos usudrios externos apenas acompanhar o seu tramite, os
conteudos dos documentos sdo inacessiveis; ja quando o processo € “Privado” nao € gerado
registros tanto para os conteudos quanto para o acompanhamento do seu tramite. Para ambos
niveis de acesso ("Restrito" e "Privado"), autenticando-se no sistema, os usuarios em que o

processo ndo tenha tramitado também nao conseguem acessa-los.

A seguir, na figura 3, sdo listados os 13 (treze) processos gerados no SUAP/IFMT com nivel

de acesso "Privado", conforme coleta em 20/05/2022.


https://suap.ifmt.edu.br/processo_eletronico/consulta_publica/?numero_protocolo=23188.001259.2022-46&interessado=&assunto=&todas_situacoes=on&status=&data_inicio=2021-05-16&data_final=2022-05-16&g-recaptcha-response=03AGdBq24O65A0L48fBs41daYIypkS0XxNCRpUxve1voA4OMwIABtQT3-TVSrwKPaTliDDHhHKTnKRwrQEROWlItZBiVEW0iCQnNWuTLXqMZ0sPE_zsrdyZDTbkzE0yvSdpKqHGEYLFV2v2ttuvfJKUoRh5uOVNFsfKQI5r-wfxQP_q-gDmICuSvdN9J9Uv8rP4skajkAr5820Zm8jezVt1QqHyeUGzLma1AWIOu4qpoaP6k-UIX5Fy0SEQjpZ3j6HDDKD-ScZC583FmgSJUbIpqGpfahomPOGzEDWYK8_wO-Me1KiV3aq7RzCG36clQfjpDae9AiwfNuvsBBczyoRw8R4oy74GNE4wsI1atGbUhzuzHVX77JVZ1BehYHAEtSMm8XUDm7Xddzt4nebr4NIujaUAwJ8AerrYXZwYCcHUITasTZmxjj6ZWoglpkFvYDED6fLVyMiQ5vGF15afYKQZh-cePpJ8ABsaw&consultapublicaprocesso_form=Enviar
https://suap.ifmt.edu.br/processo_eletronico/consulta_publica/?numero_protocolo=23188.001259.2022-46&interessado=&assunto=&todas_situacoes=on&status=&data_inicio=2021-05-16&data_final=2022-05-16&g-recaptcha-response=03AGdBq24O65A0L48fBs41daYIypkS0XxNCRpUxve1voA4OMwIABtQT3-TVSrwKPaTliDDHhHKTnKRwrQEROWlItZBiVEW0iCQnNWuTLXqMZ0sPE_zsrdyZDTbkzE0yvSdpKqHGEYLFV2v2ttuvfJKUoRh5uOVNFsfKQI5r-wfxQP_q-gDmICuSvdN9J9Uv8rP4skajkAr5820Zm8jezVt1QqHyeUGzLma1AWIOu4qpoaP6k-UIX5Fy0SEQjpZ3j6HDDKD-ScZC583FmgSJUbIpqGpfahomPOGzEDWYK8_wO-Me1KiV3aq7RzCG36clQfjpDae9AiwfNuvsBBczyoRw8R4oy74GNE4wsI1atGbUhzuzHVX77JVZ1BehYHAEtSMm8XUDm7Xddzt4nebr4NIujaUAwJ8AerrYXZwYCcHUITasTZmxjj6ZWoglpkFvYDED6fLVyMiQ5vGF15afYKQZh-cePpJ8ABsaw&consultapublicaprocesso_form=Enviar
https://suap.ifmt.edu.br/processo_eletronico/consulta_publica/?numero_protocolo=&interessado=&assunto=&todas_situacoes=on&status=&tipo_processo=52&data_inicio=2021-05-16&data_final=2022-05-16&g-recaptcha-response=03AGdBq24t5cEZQFZ1xD1dO1qrxvAnSf-IBtQi3BnNMGut_RE4NsMxdp9P-tdDbvXvU91EPdK8nQInmdU5Sicgvm7lMDKes9-ZywNu_Qm1T4shnZPRATZCSgX9Gt_V38SeyMR0HuYtyhMr6vlHMrRdg2f-7C0VBMlPngmQDWd1_NUPmozwkbZC2jQrmxqb2GozOYlI0aBr81DYCuqriVM0yxkdvV8-TcZZ26Z0RieipnAllgoH-YZLYcywqRpAA_XeKW1oJH_MxAdjIEvAV4RVHwY6yO2EOzLcZZkkVMiC4Kka9SfN4ZSNxxdbx4Zgtou_E8m6Psb123yjkBNwDZwiatUB_Yt25Znk0FRWg_9DkcdZTfjZU47wibX_v5VWJJhyQVCdTmQ_zz_TWBA9GubbDsVUkegLHH1kA8LAsDE5sg75nc6mi2Dj-_bqF-j6Fgq-dgVsnwhiBkuhSEuydEU6lbcvH2Q1xfAeVA&consultapublicaprocesso_form=Enviar
https://suap.ifmt.edu.br/processo_eletronico/consulta_publica/?numero_protocolo=&interessado=&assunto=&todas_situacoes=on&status=&tipo_processo=52&data_inicio=2021-05-16&data_final=2022-05-16&g-recaptcha-response=03AGdBq24t5cEZQFZ1xD1dO1qrxvAnSf-IBtQi3BnNMGut_RE4NsMxdp9P-tdDbvXvU91EPdK8nQInmdU5Sicgvm7lMDKes9-ZywNu_Qm1T4shnZPRATZCSgX9Gt_V38SeyMR0HuYtyhMr6vlHMrRdg2f-7C0VBMlPngmQDWd1_NUPmozwkbZC2jQrmxqb2GozOYlI0aBr81DYCuqriVM0yxkdvV8-TcZZ26Z0RieipnAllgoH-YZLYcywqRpAA_XeKW1oJH_MxAdjIEvAV4RVHwY6yO2EOzLcZZkkVMiC4Kka9SfN4ZSNxxdbx4Zgtou_E8m6Psb123yjkBNwDZwiatUB_Yt25Znk0FRWg_9DkcdZTfjZU47wibX_v5VWJJhyQVCdTmQ_zz_TWBA9GubbDsVUkegLHH1kA8LAsDE5sg75nc6mi2Dj-_bqF-j6Fgq-dgVsnwhiBkuhSEuydEU6lbcvH2Q1xfAeVA&consultapublicaprocesso_form=Enviar
https://suap.ifmt.edu.br/processo_eletronico/consulta_publica/?numero_protocolo=23188.001377.2022-54&interessado=&assunto=&todas_situacoes=on&status=&data_inicio=2021-05-16&data_final=2022-05-16&g-recaptcha-response=03AGdBq243rMwimA0ijh7ZpfXENdk6mxkjJrQLqULjS-uSpNAUdwLPGmtUOIF8qm1ywNwJesF7DYEnEWfeHsb37yrhhZ3GS7o0ksOEyl1R-4otUhkvM19alxbAlUwidltAW91IeMI8UoFBGI8ffsv-BPPLtl5GK4fO3-NyVmY2KOtcXIOIaa7yoT1gVkwVFxUQujK2meHNdlVKtYxiZGaBMqVkYNYThQpcb4gQRVGaj_axdl_gCrIUzfKefupurejOlXWAUiN_h7DSFhkho4RLOgmFSu-AZ0mjBetw9sPuZJKEavVOflvriyQRDtDd5BJZYLDLdjBURTaoR3pqd0hIE816G105R1OnUSf_6EaXNhBF5MsudR-fIeV6RazVlX7HSOqGsuPRO2STfalPW19DnWqxO5i1DT1ODLm-O7O0JgV2x2nKJ9FbvKjTjZntdYoZJD7tfYwRbEmi0W9YUDBSGfyK0_s-h-Y9Pw&consultapublicaprocesso_form=Enviar
https://suap.ifmt.edu.br/processo_eletronico/consulta_publica/?numero_protocolo=23188.001377.2022-54&interessado=&assunto=&todas_situacoes=on&status=&data_inicio=2021-05-16&data_final=2022-05-16&g-recaptcha-response=03AGdBq243rMwimA0ijh7ZpfXENdk6mxkjJrQLqULjS-uSpNAUdwLPGmtUOIF8qm1ywNwJesF7DYEnEWfeHsb37yrhhZ3GS7o0ksOEyl1R-4otUhkvM19alxbAlUwidltAW91IeMI8UoFBGI8ffsv-BPPLtl5GK4fO3-NyVmY2KOtcXIOIaa7yoT1gVkwVFxUQujK2meHNdlVKtYxiZGaBMqVkYNYThQpcb4gQRVGaj_axdl_gCrIUzfKefupurejOlXWAUiN_h7DSFhkho4RLOgmFSu-AZ0mjBetw9sPuZJKEavVOflvriyQRDtDd5BJZYLDLdjBURTaoR3pqd0hIE816G105R1OnUSf_6EaXNhBF5MsudR-fIeV6RazVlX7HSOqGsuPRO2STfalPW19DnWqxO5i1DT1ODLm-O7O0JgV2x2nKJ9FbvKjTjZntdYoZJD7tfYwRbEmi0W9YUDBSGfyK0_s-h-Y9Pw&consultapublicaprocesso_form=Enviar

Figura 3. Processos eletronicos com nivel de acesso ““Privado”” no SUAP.
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Fonte: SUAP/IFMT, 2022.

Evidencia-se assim que a correta categorizacdo dos documentos e processos € condi¢ao
essencial para que seja dada publicidade as informagdes publicas, resguardando, por outro
lado, as informagdes que necessitam ser protegidas, conforme a legislagdo brasileira. Porém, o
funcionamento adequado do moédulo depende da preparagdo dos gerentes e operadores do
SUAP/IFMT. Tais agdes devem levar em conta o arcabouco legal, as caracteristicas do SUAP

e como ele foi configurado para funcionamento na instituigao.

Causa: Fragilidade nas ac¢des de governanca voltadas a orientacdo e/ou capacitacdo dos

usuarios internos do sistema.

Efeitos: a) Gestao e uso inadequado do SUAP/IFMT pelos usuarios internos: gestores e
operadores de documentos e processos eletronicos; b) Aumento de demandas de pedidos de
acesso a informagdo no Sistema de Informagdes ao Cidadao - SIC/Fala.Br; c)
Descumprimento do Acérdao n® 484/2021 do TCU- Plendario, com possibilidade de aplicacao
de penalidade.

Conclusdo: O IFMT necessita aprimorar as agdes de governangca de modo a orientar os

usudrios internos sobre os procedimentos para criagdo de processos eletronicos no



SUAP/IFMT de forma que a sua disponibilidade no médulo de consulta publica possibilite a
transparéncia ativa e a protecdo dos dados pessoais e/ou sensiveis das informagdes, nos
termos da LAI e LGPD. Algumas Instituigdes Federais de Ensino que ja vem atuando nesse

sentido s3o o IFMG, IFSP, IFB e [IFSULDEMINAS.

4. Auséncia de normativo para criacido de processos e documentos
eletronicos e que garanta a seguranc¢a da informacao, conforme LAI e

LGPD.

Contextualizacio: No art. 50 da LGPD diz que os responsaveis:

[...] poderdo formular regras de boas praticas e de governanga que estabelecam as
condi¢des de organizagdo, o regime de funcionamento, os procedimentos, incluindo
reclamagdes e petigdes de titulares, as normas de seguranca, os padrdes técnicos, as
obrigacdes especificas para os diversos envolvidos no tratamento, as agdes
educativas, os mecanismos internos de supervisdo ¢ de mitigacdo de riscos e outros
aspectos relacionados ao tratamento de dados pessoais.

No regimento geral do [FMT aprovado pela resolugdo Consup n° 25/2018 art. 33 determina

que CSI tem como finalidade entre outras questdes a de propor politicas para o

aprimoramento da gestdo da seguranca da informacao do IFMT.

Identificou-se que a POSIC esta instituido na Resolucdo 28/2012 e sua finalidade esta

estabelecida no item 2;

A Politica de Seguran¢a da Informacdo e Comunica¢des do Instituto Federal de
Mato Grosso ¢ uma declaragdo formal acerca do seu compromisso com a protecio
das informacdes de sua propriedade e/ou sob sua guarda. devendo ser
cumprida por todos os clientes internos e externos definidos como: a)
Servidores; b) Alunos; ¢) Colaboradores; d) Estagiarios; 2 ¢) Prestadores de servigo
que exercam atividades no ambito da Institui¢do ou; f) Qualquer cidaddo que tenha
acesso a dados ou informagdes no ambito do Instituto. O_seu propésito é
estabelecer diretrizes gerais que servirdo como base para as normas,

procedimentos e instrucdes referentes a seguranca da informacio. atribuindo
responsabilidades adequadas para o manuseio, tratamento. controle e protecio

das informacdes pertinentes a Instituicio.



https://www.ifmg.edu.br/portal/acesso-a-informacao/lei-geral-de-protecao-de-dados-1/a-lgpd-no-ifmg
https://www.ifsp.edu.br/noticias/2149-ifsp-cria-normas-para-adequacao-a-lei-geral-de-protecao-de-dados
https://www.ifb.edu.br/destaques/163-uncategorised/24080-seguranca-da-informacao-no-processo-eletronico
https://portal.ifsuldeminas.edu.br/index.php/politica-de-privacidade
https://ifmt.edu.br/media/filer_public/38/77/38773a2b-d45f-45f5-9621-dbf34237307a/resolucao_no_02518_-_27032018_-_aprovacao_da_reformulacao_do_regimento_geral_do_ifmt.pdf
https://ifmt.edu.br/media/filer_public/b1/4e/b14e140c-6cce-40df-a51a-451a28dbaccc/resolucao-no-0282012-aprovar-ad-referendum-posic_ifmt_merged.pdf

No item 8 letra "A" diz que deve ser regulamentada por norma especifica o tratamento das
informacodes geradas pelo [FMT, no item 10 estabelece a obrigatoriedade na divulgacao da
politica, normas e procedimentos referente a seguranca da informacdo, no item 11 a

obrigatoriedade na revisdo anual das normas.

A Resolucdo n° 145/2017 aprova o regimento interno e estabelece a composicao e atribuicao

do CSI, no inciso III art. 8° estabelece a competéncia por “propor normas, procedimentos e
politicas de controle relativas a seguranca da informacido do IFMT”, no inciso VI
“analisar todo e qualquer assunto, no ambito do IFMT, quando se tratar de matéria

diretamente relacionada a seguranca da informacéao institucional, observados os preceitos

da legislacdo vigente”, dentre outras competéncias relacionadas a seguranca da informacao.

Em consulta ao SUAP ndo foi possivel localizar documentos comprobatérios referente a

atuacao da comissdo designada através da Portaria IEMT n® 2.523/2019.

Em consulta ao site da DSTI foi localizado alguns manuais de como solicitar documentos e
processos, inclusive com anotagdes quanto aos niveis de acesso, informagado essa que impacta
a transparéncia do processo, porém , os mesmo sdo direcionados aos gestores que “criam”
esses tipos de documentos e processos, pois sdo os que conhecem todas as atividades do seu
setor. Nao foi localizada orientagdo para que o usudrio responsavel por preencher os

documentos vincule-os a processo.

Cabe ao CSI atuar quanto a atualizagdo das normas referente a seguranca da informagao e dos

dados, com a finalidade de convergir-14 com as legislagdes atuais como LGPD.

A Resolucdo n® 75/2014 normatiza o regimento CTI, que no seu no inciso I art. 5° define que
umas das suas atribuigdes ¢ “Estabelecer politica e as suas diretrizes de Tecnologia da
Informacdo e Comunicacdo para a melhoria continua da gestdo, em alinhamento a missdo, as
estratégias e as metas da Instituicdo”, e no inciso IV atribui a responsabilidade pela analise,
supervisao e priorizagdo nas contratacoes e servicos de tecnologia da informagdo e
comunicagdo. Desta forma , ¢ necessario um engajamento da CTI quanto a priorizar agdes no
PDTI que possam auxiliar o IFMT na gestdo dos dados, atuando por exemplo na melhoria dos

sistemas institucionais.

De acordo com o inciso X do art.5° da LGPD tratamento de dados € :


https://ifmt.edu.br/media/filer_public/1b/78/1b784c59-f24c-43d5-85d8-e0a0ddf55bfe/resolucao_145.pdf
https://suap.ifmt.edu.br/documento_eletronico/visualizar_documento/15929/
https://processoeletronico.ifmt.edu.br/conteudo/pagina/como-solicitar-documento-eletronico-suap/
https://processoeletronico.ifmt.edu.br/conteudo/pagina/como-solicitar-processo-eletronico-suap/
https://cti.ifmt.edu.br/media/filer_public/ab/e2/abe28cd7-f4e5-4b3b-bcdf-6b2bb4993608/regimento-do-comite-de-tecnologia-da-informacao-do-ifmt.pdf

Tratamento de dados ¢ toda operacdo realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepcdo, classificagdo, utiliza¢do, acesso, reprodugdo,
transmissdo,  distribuigdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle das informag¢do, modificagdo, comunicagao,
transferéncia, difusdao ou extra¢do de dados.

Em obediéncia as normas citadas neste achado, a alta gestdo do IFMT deve articular

juntamente com CSI e as areas gestoras a regulamentagdo no tratamento dos dados.

Critério: Medidas de governanga institucionalizadas visando a orientacdo dos usuarios
internos sobre o tratamento dos dados pessoais e a seguranga da informagdo em processos

eletronicos, buscando atender os preceitos definidos na LAI e LGPD.

Condicdo: a) Existéncia de manual para usudrio, b) Politica de seguranca da informagdo
aderente a novas legislagdes sobre tratamento de dados inclusive os pessoais, ¢) Auséncia de

designacao formal do encarregado do tratamento de dados.

Causas: a) Fragilidade na atuacao da CSI, b) POSIC desatualizado.

Efeito: Auséncia de padronizagdo dos procedimentos de criacdo dos documentos e processos
eletronicos acarretando classificacdo indevida e limitacdo da transparéncia ativa,

desobediéncia a LGPD e LAI

Conclusiao: No IFMT possui a CSI que ¢ a comissdo responsavel por tratar os dados, porém,
ndo identificamos através do SUAP a atuacdo da mesma. o IFMT possuir uma politica de
tratamento de dados através do POSIC, a mesma se encontra desatualizada e ndo existe a
ampla institucionalizagdo e divulgacdo da mesma. Apesar da disponibilizacdo de manuais e
videos curtos de instrugdo disponibilizados pela DSTI, os mesmo ndo estdo
institucionalizados ou consolidados, ndo hd uma capacitacdo direcionada para os usudrios
responsaveis pela criagdo dos documentos e processos eletronicos, orientagdo dos impactos

quando a desobediéncia as normas como LAl e LGPD.

5. Fragilidade na gestao de documentos eletronicos no SUAP/IFMT.



Critério: Medidas de governanga institucionalizadas visando a orientacdo dos usuarios internos
sobre o tratamento dos dados pessoais e a seguranca da informag¢do em processos eletronicos,

buscando atender os preceitos definidos na LAI e LGPD.

Condicao: As configuragdes dos niveis de acesso ("Publico", "Restrito" e "Sigiloso") de tipos
de documentos eletronicos no SUAP/IFMT, preestabelecidas pelos gestores das unidades do
IFMT, podem limitar a atribuicdo do nivel de acesso a documentos eletronicos pelos
operadores de documentos e, consequentemente, impossibilitar a consulta publica e/ou

divulgar informagdes que deveriam ser protegidas.

Nas figuras 4 e 5 a seguir podem ser consultadas as hipdteses de restricdo de acesso a

documentos parametrizados no SUAP/IFMT:

Figura 4. Hipodteses do nivel de acesso Restrito'
interna do SUAP.
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Fonte: SUAP/IFMT, 17/05/2022.
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Decorre da atuagdo dos gestores a redundancia de modelos de documentos eletronicos

cadastrados no sistema que se distinguem apenas nas configuragdes de niveis de acesso, como

pode ser observado a seguir no quadro 2.

Quadro 2. Alguns tipos e modelos de documentos eletronicos e seus respectivos niveis de

acesso permitido no SUAP

TIPO DE DOCUMENTOS

MODELOS

NiVEL DE ACESSO (PERMITIDO)

Convocac¢ao Padrao "Publico"

CONVOCACAO
Convocacao - Restrita "Restrito"
OFICIO Oficio Padrdo "Publico"
Oficio "Restrito" "Restrito"
ATA Ata - padrao "Publico"

Ata - JNA

"Publico" ou "Restrito"

Fonte: SUAP/IFMT, 2022.




Além disso, verificou-se que os modelos do documento ata, indicados no quadro 2, possuem

4

os mesmos elementos textuais. Nesse sentido, ¢ importante orientar os produtores de
documentos para que os tipos de documentos habilitados para as unidades no sistema
guardem relacdo com as suas atribuicdes legais, visando evitar o uso de nomenclatura
indevida do tipo de documento e de permissdes de acesso. Nao ha ainda orientagdes no IFMT
sobre como os dados pessoais contidos nos documentos eletronicos sdo utilizados pela

institui¢do, visando atender aos principios previstos no Art. 6° da LGPD:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

II - adequaciio: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento a0 minimo necessario para a realizagido de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais ¢ ndo
excessivos em relagdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteragdo, comunicagao ou difusdo;

VIII - prevenc¢do: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - nao discriminacio: impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabiliza¢ao e prestacido de contas: demonstragdo, pelo agente, da adocdo
de medidas eficazes e capazes de comprovar a observancia ¢ o cumprimento das
normas de protegdo de dados pessoais e, inclusive, da eficacia dessas medidas.

Enfatiza-se, com base nos resultados dos exames do item 2 deste relatdrio, que documentos
sem vinculacdo a um numero Unico de protocolo inviabilizam a consulta aberta, pois somente
a processos eletronicos € possivel realizar consulta. Portanto, € necessario normatizar o uso do

sistema e orientar os usudrios quanto a sua utiliza¢do de forma eficiente e transparente.

Autenticando-se no SUAP/IFMT, constatou-se que documento com nivel de acesso "Publico"
¢ ostensivo aos usudrios internos. No entanto, a sua divulgagdo e acesso no moddulo de
consulta publica depende do nivel de acesso do tipo de processo, em que esteja autuado. Os

conteudos de documentos com niveis de acesso "Sigiloso" ou "Restrito" nao sdo acessiveis no



moédulo de consulta publica. Internamente, o SUAP/IFMT permite que documento "Sigiloso"
seja compartilhado com uma ou mais usudrios internos para leitura ou leitura e edicdo e o
documento "Restrito" seja compartilhado com pessoas e/ou setores cadastrados no sistema.
Dessa forma, ndo hé orientagdes aos gerentes e operadores de documentos sobre uso eficiente

do mddulo “Documentos eletronicos” quanto ao tratamento das informagoes.

E importante apontar que os usuarios do SUAP/IFMT podem ser pessoas fisicas (servidores e
alunos), juridicas e/ou externas, podendo os gestores atribuir-lhes o papel de operadores de
documentos com as permissdes para adicionar, gerenciar, vincular e/ou visualizar
documentos. Dessa forma, todos os operadores de documentos eletronicos no SUAP/IFMT
exercem atividades de protocolo como o recebimento, a classificagdo, o registro, a
distribuicdo, o controle da tramitagdo, a expedi¢do e a autuacdo de documentos avulsos para
formagdo de processos, € os respectivos procedimentos decorrentes, conforme conceituado na

Portaria N° 1.677/2015.

Causa: Fragilidade nas ac¢des de governanca voltadas a orientacdo e/ou capacitacdo dos

usuarios internos do sistema.

Efeitos: a) Gestdo e uso inadequado do SUAP/IFMT pelos usudrios internos: gestores e
operadores de documentos e processos eletronicos; b) Aumento de demandas de pedidos de
acesso a informa¢do no Sistema de Informagdes ao Cidaddo - SIC/Fala.Br, c)
Descumprimento do Acérdao n® 484/2021 do TCU- Plendario, com possibilidade de aplicacao
de penalidade.

Conclusdo: O IFMT implementou documentos e/ou processos administrativos em meio
eletronico de acordo com a realidade dos servicos das suas unidades administrativas. No
entanto, a atua¢do dos gestores/demandantes de documentos/processos eletronicos tem
limitado o tratamento e a seguranga das informagdes no SUAP/IFMT por parte dos
operadores de documentos eletronicos, comprometendo a forma como eles sdo apresentados

no médulo de consulta publica.

6. Fragilidade no atendimento ao determinado no Acordao n° 484/2021 -
TCU Plenario

O Acordao 484/2021 - TCU Plenario teve como objetivo avaliar a implantagdo do processo

eletronico em 104 instituicdes de ensino, o grau de implementagdo (se parcial, por quais


https://www.in.gov.br/materia/-/asset_publisher/Kujrw0TZC2Mb/content/id/33258545/do1-2015-10-08-portaria-interministerial-n-1-677-de-7-de-outubro-de-2015-33258536

razdes), eventuais dificuldades, beneficios gerados e a disponibilizagdo de ferramentas de

transparéncia ativa, consistente no "Moddulo de Pesquisa Publica" para acesso aos autos

administrativos por usuarios externos. Foram emitidas pelo TCU 4 determinagdes e 6

recomendacoes, listadas abaixo:

Determinacoes:

Recomendacoes:

9.1.1. implementem meio eletronico para a realizagdo de processo administrativo, de
modo que os novos autos sejam autuados em formato digital, nos termos do Decreto
8.539/2015 e da Portaria-MEC 1.042/2015;

9.1.2. independentemente da plataforma utilizada, adotem as providéncias para que
seja possivel a consulta publica do inteiro teor dos documentos e processos
eletronicos administrativos, mediante versdo ou modulo que no Sistema Eletronico de
Informagdes (SEI) corresponde a Pesquisa Publica (transparéncia ativa do "modulo
CADE") , independentemente de cadastro, autoriza¢do ou utilizagdo de login e senha
pelo usuario, observada a classificacdo de informagdes sob restrigdo de acesso nos
termos da Lei 12.527/2011 e do Decreto 7.724/2012;

9.1.3. como regra, classifiquem os documentos e processos administrativos como
publicos, excepcionando-se a classificagdo em outros graus de sigilo nos termos da
Lei 12.527/2011 e do Decreto 7.724/2012;

9.1.4. no prazo de 180 dias, elaborem plano de agdo que preferencialmente seja
disponibilizado em processo eletronico para o qual se concederd acesso ao TCU,
indicando de forma sintética as agdes, seus responsaveis € 0s prazos previstos para a
efetiva adogdo das medidas contidas nos itens acima,

9.2.1. priorizem na implementagdo dos processos eletronicos os seguintes
macroprocessos: dispensas e inexigibilidades; projetos com fundagdes de apoio, em
suas diferentes fases; licitagdes em geral; adesdes a atas de registro de precos;
contratos e fiscalizacdo da execug@o contratual; estudos, concessdes e controles de
jornada flexibilizada; concessdes, pagamentos e controles de bolsas, auxilios e outras
retribuigdes pecunidrias; gestdo do patrimonio imobilidrio; atendimento de demandas
de 6rgdos de controle;

9.2.2. disponibilizem em destaque nos seus portais da internet, na pagina inicial ou na
propria de transparéncia, botdo especifico da funcionalidade de Pesquisa Publica das
ferramentas de processo eletronico, a exemplo do Instituto Federal de Educagdo,
Ciéncia e Tecnologia do Ceara (https://ifce.edu.br/ ¢ https://ifce.edu.br/sei) ;

9.2.3. configurar ¢ parametrizar os sistemas de processo eletronico em uso para que o
default de classificagdo dos documentos e processos administrativos e a consequente
disponibilizacdo nas plataformas permita a transparéncia ativa, consoante a Lei
12.527/2011 e o Decreto 7.724/2012;

9.2.4. estabelecam nos normativos internos que dispdem sobre o uso do meio
eletronico para a gestdo de documentos e processos os requisitos arquivisticos, de
seguranca, de protocolo e de transparéncia verificados no presente trabalho (item 6.3
do Relatdrio de Auditoria e pega 9, p. 11) ;

9.2.5. no ambito do fluxo de trabalho de suas instancias internas de controle e
governanga, como Procuradorias Federais, Unidades de Auditoria Interna, Conselhos
Superiores, Comités de Integridade e Gestdo de Riscos e outros, verifiquem e
consignem nos autos acerca da utilizagdo de processos em meio eletronico e de
moédulo de Pesquisa Publica, de modo a constantemente induzir a utilizagdo dessas
ferramentas para a boa gestdo publica;

9.2.6. relativamente as instituigdes que utilizam outras plataformas, a exemplo do
SIPAC e SUAP, que avaliem de forma criteriosa a pertinéncia de migrar-se para o



Sistema Eletronico de Informagdes (SEI) , levando em conta suas estratégias internas,
o cenario atual e futuro quanto a disponibilizacdo de recursos para o
desenvolvimentos de tecnologias (art. 3° da Portaria-MEconomia 179/2019) e a
adogdo do SEI como sistema estruturante e estratégico no ambito da Administragdo
Publica Federal (Portaria Conjunta TRF-4 e MPDG 3/2014) ;
Além disso, no Oficio 1074/2021-TCU/Secex Educacao estabelece que caso os itens 9.1.1 a
9.1.3 ¢ 9.2.4 do Acoérdao 484/2021 tenham sido atendidos, bastava a instituicdo responder
com apenas um despacho. Diante das determinagdes e recomendagdes do Acordao 484/2021
do TCU Plenario, foi instituida uma comissdo responsavel pelo atendimento das
recomendacdes do Acordao, designada através da Portaria n® 2.594/2021, que demonstra
suas agdes no processo n° 23188.001296.2021-73. No oficio _n® 4/2022

RTR-DADM/RTR-PROAD/RTR/IEMT, a institui¢ao responde somente aos itens 9.1.1 a 9.1.3

e 9.2.4. De forma que considera-se atendido o item 9.1.1, visto que desde 2018 o IFMT
adotou o SUAP como sistema informatizado de documentos e processos eletronicos,
concebido em 2006 pelo IFRN (Instituto Federal do Rio Grande do Norte), as respostas da
comissdo para os itens 9.1.2, .1.3 e 9.2.4 foram, respectivamente, que: 9.1.2. Limitou-se a
atender somente aos macroprocessos objeto de trabalho do presidente da comissdo; 9.1.3. Que
existe a op¢ao de acesso publico como padrao disponivel no SUAP e 9.2.4. A orientacao da
comissao para a criagao de uma uma normativa interna de forma conjunta e colaborativa entre

toda a instituicao.

Porém, referente as respostas do item 9.1.2, constatou-se que nao foram atendidos todos os
macroprocessos que deveriam ser priorizados de acordo com o Acérdio 484/2021, e quanto
ao item 9.1.3, apesar de ter a opg¢do disponivel no SUAP de publico como padrdo no
parametro do sistema na opg¢do “permite acesso publico”, a mesma esta como “SIM”, mas
sozinha ndo acontece nada, pois € necessario a liberagdo do parametro do sistema na opg¢ao
“consulta publica” com “SIM” em cada tipo de processos, € no SUAP, apenas 5 tipos de
processos consta no parametro do sistema nas opgdes “Consulta publica e Permite acesso
publico” como “SIM”, casos contrario, 0s processos ndo estardo disponiveis na consulta
publica, ou seja, apenas uma porcentagem muito pequena de tipos de processos constam com
a possibilidade de consulta publica, quanto ao item 9.2.4, como ja informado pela comissao,
nao foi objeto de tratamento, pois depende de um trabalho que envolva todo IFMT, por se

tratar de informagdes que devem atender além da transparéncia (LAI) também a LGPD.

A resposta apresentada no oficio 4/2022 ndo se refere ao tratamento dos demais itens listados

no Acorddo, como: 9.2.2. destaque no site institucional de funcionalidade pesquisa publica,


https://suap.ifmt.edu.br/documento_eletronico/visualizar_documento/270508/
https://suap.ifmt.edu.br/processo_eletronico/processo/26297/
https://suap.ifmt.edu.br/documento_eletronico/exportar_pdfa/312689/carta/
https://suap.ifmt.edu.br/documento_eletronico/exportar_pdfa/312689/carta/
https://suap.ifmt.edu.br/documento_eletronico/exportar_pdfa/312689/carta/

9.2.3 parametrizagdo padrio para processos € documentos eletronicos, 9.2.6 avaliagdo quanto
a permanéncia com os sistema de escolhidos invés da migragdo para o SEI. Quanto a
recomendacao 9.2.5 que os 6rgaos de governanca consignem a utilizagao do modulo consulta
publica, apesar da auséncia de manifestacio por parte da comissdo responsavel pelo

atendimento do acdérddo no processo n® 23188.001296.2021-73, como ja justificado na

introdugdo e em algumas analises deste relatorio, esta agdo de auditoria tem como um dos
objetivos o atendimento a esse item, ou seja, além de consignar nos autos a questdo dos
processos eletronicos, a Audin inseriu em seu planejamento anual 2022 a acdo 16 com a
finalidade especifica de avaliagdo das consultas publicas a processos no IFMT, além, de
verificar limitagdes que poderiam prejudicar a transparéncia dos documentos e processos

eletronicos.

Critério: Atender integralmente todas as determinagdes e recomendacdes que se aplicam ao

IFMT referente ao Acordao 484/2021 do TCU-Plenario.

Condicao: O IFMT nao atendeu integralmente todas as determinagdes e recomendagdes

aplicaveis a institui¢do referente ao Acérdao 484/2021 do TCU-Plenério
Causa: Atuacao parcial da Comissao responsavel.

Efeito: Nao atendimento as determinacdes e recomendagdes do TCU, podendo acarretar

cobranca de multa conforme determinado no item 6 do oficio circular 1/2021 - TCU.

Conclusio: Apesar da nomeacdo de uma comissdo responsavel pelo atendimento ao acérdado

do acordao TCU 484/2021 - plenario, a sua atuacdo foi parcial, pois ndo foi possivel atender

a todas as recomendacgdes e determinagdes do TCU, conseguiram atuar na liberagdo dos
acesso publico aos macroprocessos relacionados a licitagdo e contrato, porém, sem o

tratamento dos dados.


https://suap.ifmt.edu.br/processo_eletronico/processo/26297/
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/484%252F2021/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520

Para o achado n°: 1

Criar mecanismos no SUAP/IFMT e/ou procedimentos que permitam tramitar

processo eletronico apenas para pessoas interessadas (Lei N° 9.784/1999, Art. 9°), ndo
necessariamente lotados num Unico setor, cujos niveis de acesso atuais de restricao
("Restrito" e "Privado") ndo atendem plenamente o situacao especificada.

Habilitar para todos os tipos de processos eletrdnicos a funcionalidade do

SUAP/IFMT consulta publica.

Para os achados n°: 1e5

Padronizar as terminologias para niveis de acesso de documentos e processos
eletronicos;

Reavaliar as hipoteses de restricdes utilizadas para diferenciar os niveis de acesso de
documentos e processos eletronicos.

Avaliar a operacionalidade do SUAP/IFMT no tratamento de informacodes
classificadas em nivel de sigilo reservado, secreto e ultrassecreto.

Possibilitar, sempre que possivel, que os operadores atribuam o nivel de acesso a
documentos/processos eletronicos durante a sua criagdo no sistema, garantido o

respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as

liberdades e garantias individuais.

Para o achado n°: 2 e 4.

a)

b)

Habilitar quando aplicavel, a consulta publica a todos tipos de processos, priorizando
os listados no item 9.2.1 do acérdao TCU 484/2021 ;

Criar ferramenta no SUAP a fim de tornar obrigatorio a vinculagdo dos documento
eletronicos a um processos eletronico, a fim de atender a transparéncia ativa;
Capacitacdo para todos usuarios do sistema SUAP, com insercdo de tdépico de

seguranga dos dados


http://www.planalto.gov.br/ccivil_03/leis/l9784.htm

d) Nomear encarregado de tratamento de dados no IFMT, conforme determinado pela

e)

LGPD.;

Desabilitar a possibilidade de movimentacdo de processos sem a vinculagdo de

documentos ou apenas por despachos.

Para o achado n°: 3

Elaborar normativa que trata da gestdo de documentos e da tramitacao de processos
administrativos no SUAP/IFMT, atendendo as necessidades de servigos de todas as
unidades/setores da instituicao e estimulando a transparéncia publica das informagdes
em meio eletronico.

Capacitar os usudrios internos, gerentes ¢ operadores de documentos e processos
eletronicos, sobre a configuracao e funcionamento do SUAP/IFMT e quanto aos
procedimentos e tratamento de informagdes com restricdo de acesso no sistema em

situacdes de sigilo ndo abrangidas pela Lein® 12.527/2011.

Para o achado n° 4

a)

b)
c)

Atualizacdo da politica de seguranca da informagdo (POSIC) com vista a atender o
determinado na LAI, LGPD e outras legislagdes que se referem ao tratamento de
dados;

Demandar a atuag¢do da comissdo de seguranca da informacao (CSI);

Consolidar em um unico documentos todas orientagdes referente aos documentos e

processos eletronicos, inclusive quanto aos niveis de acesso e transparéncia;

Referente ao achado n° 6

a)

b)

Implementar a consulta publica aos seguintes macroprocessos: projetos com
fundagdes de apoio; estudos, concessdes e controles de jornada flexibilizada;
concessoes, pagamentos e controles de bolsas, auxilios e outras retribuigdes
pecuniarias; gestao do patrimonio imobiliario;

Disponibilizar em destaque nos seus portais da internet, na pagina inicial ou na propria
de transparéncia, botdo especifico da funcionalidade de Pesquisa Publica das

ferramentas de processo eletronico;


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm

c)

d)

Estabelecer nos normativos internos que dispdem sobre o uso do meio eletrdnico para
a gestdo de documentos e processos os requisitos arquivisticos, de seguranca, de
protocolo e de transparéncia verificados nesta auditoria;

Avaliar e documentar de forma criteriosa a pertinéncia de migrar-se para o Sistema
Eletronico de Informagdes (SEI) , levando em conta suas estratégias internas, o
cenario atual e futuro quanto a disponibilizagdo de recursos para o desenvolvimentos
de tecnologias e a adogao do SEI como sistema estruturante e estratégico no ambito da

Administragcao Publica Federal;



ApoOs a reunido para apresentagao dos achados e discussdao das possiveis solugdes, foi
estabelecido um prazo de 30 dias para manifestacdo da unidade auditada, porém, diante da
auséncia de manifestacdo, o relatério de avaliagdo definitivo n® 03/2022 foi emitido sem

qualquer alteragdo ou modificacdo em relagdo ao relatorio preliminar n® 03/2022.

Diante da demanda gerada a partir do Acérdao n° 484/2021 - TCU Plenério que tem
como objetivo avaliar a implantacdo do processo eletronico em 104 instituigdes de ensino, o
grau de implementacdo (se parcial, por quais razdes), eventuais dificuldades, beneficios
gerados e a disponibilizagdo de ferramenta de transparéncia ativa, consistente no "Modulo de
Pesquisa Publica", para acesso aos autos administrativos por usudrios externos, planejou-se
esta acdo de auditoria no Paint 2022 para avaliar a implementag¢ao do processo eletronico bem
como de mddulo de consulta publica no IFMT focando, principalmente, neste trabalho os
riscos que poderiam limitacdo a transparéncia ativa. Deste modo, foram formuladas 7
questdes, listadas no programa de auditoria, investigadas por meio de entrevista, solicitagdes

de auditoria, observacao e andlise documental, entre os meses de janeiro e maio de 2022.

Os resultados levantados mostraram que o IFMT adotou o SUAP como sistema
informatizado de protocolo e gestdo de documento e processos eletronicos desde 2018,
porém, a forma como ¢ utilizado pelos usuarios internos do sistema, pode prejudicar a
“consulta publica” das informacgdes institucionais como nao vincular documentos a processos
eletronicos, visto que somente ¢ possivel a consulta publica através de processos; limitar os
operadores atribuir nivel de acesso a processos e documentos eletronicos no momento de sua
criacdo pelos usudrios cadastradores e ndo adotar como regra a habilitagdo da funcionalidade

no SUAP que dispde tipos de processos em inteiro teor em modulo de consulta publica.

Existem 209 tipos de processos eletronicos, mas somente 5 tipos de processos,
relacionados a compras e licitagdes, ¢ possivel atualmente a consulta publica do inteiro teor
dos conteudos, conforme nivel de acesso dos documentos autuados. Em relagcdo a esses 5
tipos de processos, ndo foram identificadas medidas técnicas e/ou administrativas referente a
aplicacdo da LGPD em seus editais e/ou contratos administrativos. Assim, para os demais 204
tipos de processos, consulta-se apenas o tramite quando o processo ¢ publico ou restrito ou
ndo ¢ possivel a consulta, pois ndo sdo gerados registros quando o processo € privado. A
auséncia de normativas que esclarecem aos usuarios as competéncias e operacionalizacao de

documentos e processos eletronicos no SUAP e a atuagdo do IFMT na gestdo de documentos



eletronicos no tocante a aplicacdo da LAI e LGPD podem gerar duvidas e uso equivocado dos
modulos de documentos e processos eletronico, prejudicando a transparéncia ativa e a
seguranca da informagdo. O IFMT possui a POSIC (Politica de Seguranca da Informacao),
porém, estd desatualizada desde 2012, ndo sendo identificado a atuagdo do Comité de
Seguranca da Informac¢do e Comunicacdo, designado em 2019, até o momento. Além disso,
ndo existe instituido no IFMT um setor ou responsavel pelo tratamento de dados, conforme a

LGPD de 2018.

Mesmo diante do exposto, durante a execucdo dos trabalhos de auditoria foram
identificadas as seguintes boas praticas na gestdio do SUAP do IFMT: a) Adog¢dao de um
sistema de gestdo de documentos e processos eletronicos do IFMT; b) Possibilidade de
parametrizar consulta publica de forma individualizada por tipo de processo; c) Possibilidade
de atribuir o nivel de acesso a documentos e processos eletronicos no momento da sua
criacdo; d) Possibilidade de consulta publica ao inteiro teor de documentos autuados em
processos eletronicos no SUAP, sem a necessidade de login e senha; e) Existéncia de manual
de usudrios dos mddulos: Documento e Processo Eletronico do SUAP; f) Impossibilidade
desde 2022 de criar processos fisicos; g) Existéncia de ferramenta/recurso que permite
solicitar alteracdo do nivel de acesso de documentos e/ou processos eletronicos no sistema; e
h) Atuacdo de 6rgaos internos do IFMT no sentido de estimular a transparéncia e seguranca

das informacgdes em processos eletronicos.
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